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Warum miissen Daten in der Arzi- und
Zahnarztpraxis geschiitzt werden?

» besonderes Vertrauen zwischen Arzt und Patient
,Der Arzt hat (ber das, was ihm in seiner Eigenschaft als Arzt
anvertraut oder bekannt geworden ist, zu schweigen.”

Eid des Hippokrates ca. 400 v. Chr.

» Schutz der Personlichkeit des Einzelnen
+Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinen
Personlichkeitsrecht beeintréchtigt wird.”
§ 1 Absatz 1 Bundesdatenschutzgesetz
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Arztliche Schweigepflicht

» Standesrechtlich geregelt in § 9
der Berufsordnung

» Verletzung des Privatgeheimnis ist in
§ 203 Strafgesetzbuch geregelt

- gilt fir Arzte und Angehérige eines anderen Heilberufs
- sowie berufsmaBig tatige Gehilfen und Personen, die bei ihnen zur
Vorbereitung auf den Beruf tétig sind
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Arztliche Schweigepflicht (§ 203 StGB)
gilt auch

> gegeniiber anderen Arzten und Familienangehérigen
(z.B. Ehepartner des Patienten)

» gegenlber Minderjéhrigen

» nach dem Tod des Patienten
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Arztliche Schweigepflicht (§ 203 StGB)
ist verletzt

» wenn unbefugt ein fremdes Geheimnis, namentlich
ein zum personlichen Lebensbereich gehérendes
Geheimnis offenbart wird, das ihm als Arzt
anvertraut worden oder sonst bekannt geworden ist.

» Konsequenzen: Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe
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Arztliche Schweigepflicht (§ 203 StGB)

» unbefugt — ohne Einwilligung des Patienten

» Geheimnis — nur beschrénkten Personenkreis bekannte
Tatsachen, z. B. auch die Tatsache, dass Patient in
Behandlung ist

» offenbart — aktive Bekanntgabe an Dritte oder Zugriff
durch Dritte ermdglicht

» anvertraut oder sonst bekannt geworden — im
Zusammenhang mit der Ausiibung des Berufs, auch
zufillige Beobachtungen
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Arztliche Schweigepflicht (§ 203 StGB)
ist nicht verletzt, wenn

» Gesetzliche Vorschriften den Arzt verpflichten oder
ihn berechtigen, die Informationen weiter zu geben.

» Die Daten mit Einverstandnis des Patienten weiter
gegeben werden.
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Arztliche Schweigepflicht (s 203 staB)

Zulassig, bzw. gerechtfertigt ist die Ubermittlung
von Patientendaten

> in Féllen der Mit-, Weiter- und Nachbehandlung
(z.B. Uberweisung)

> Achtung: gemé&B § 73 Abs. 1 b SGB V ist bei
Ubermittlung von patientenbezogenen Daten vom
Facharzt an den Hausarzt eine schriftliche
Einwilligung des Patienten zwingend erforderlich
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Arztliche Schweigepflicht (§ 203 StGB)

Zulassig, bzw. verpflichtend ist die
patientenbezogene Ubermittlung, insbesondere:

zum Zweck der Abrechnung (§ 295 Abs. 1 SGB V)

zum Zweck der Abrechnungspriifung (§ 295 Abs. 1 a)

zum Zweck der Qualitatssicherung (§ 298 SGB V)

zum Zweck der Wirtschaftlichkeitsprifung (§§ 296, 297 SGB V)
zur Ubermittiung an den MDK (§§ 276, 277 SGB V)

zur Meldepflicht und — recht nach Infektionsgesetz,
Réntgenverordnung, Strahlenschutzgesetz, Krebsregister,
Betdubungsmittelgesetz ...

Y VVYVYVYYVY

Daten schiitzen
KonigiAzubitag 2010




Arztliche Schweigepflicht (§ 203 StGB)

Zulassig, bzw. gerechtfertigt ist eine
Durchbrechung der Schweigepflicht

» zur Abwendung ernstlicher Gefahren fiir ein hdherwertiges
Rechtsgut, wie Leben, Gesundheit und Freiheit (§ 34 StGB)

» Voraussetzung ist immer eine Interessenabwégung im
Einzelfall

» Kinder sind besonders schiitzenswert, deshalb ist es Kinder-
und Hausarzten bei Verdacht auf Kindesmisshandlung
frihzeitig ihren Verdacht zu &uBern (Héren/Sagen reicht nicht,
er muss sich selbst davon liberzeugt haben)
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Arztliche Schweigepflicht (§ 203 StGB)
nicht zulassig ist

» Weitergabe von Patientendaten an private Versicherungen
muss grundsétzlich durch den Patienten legitimiert sein

» privatarztliche auch die Weitergabe von Daten an
Verrechnungsstellen bedarf der Einwilligung des Patienten,
pauschale Einwilligung aus Behandlungsvertrag reicht nicht

» ohne Einwilligung bei PraxisverduBerung

» Auskinfte sind nur im Rahmen einer Schweigepflichts-
entbindung flr den konkreten Fall méglich
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Welche Voraussetzungen muss eine Einwilligung
erfiillen, um wirksam zu sein?

» Information (wer, wem, was, wofiir, an wen, wie lange?)

» Freiwilligkeit

» Urteils- und Einsichtsfahigkeit (Minderjahrige)

» Schriftform

» Besondere Hervorhebung wenn zusammen mit anderen Erklarungen
» Hinweis auf Widerruf
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Datenschutz

> Fir niedergelassene Arzte/Zahnarzte gilt neben
der arztlichen Schweigepflicht auch das
Bundesdatenschutzgesetz (BDSG)

» Dieses regelt die verschiedenen Phasen der
Datenverarbeitung und die Anforderungen an die
Datensicherheit
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Datenerhebung, - verarbeitung und —nutzung

Datenerhebung

» erfolgtim Rahmen des Behandlungsvertrags (§ 28 Abs. 1 BDSG),
somit bedarf die Erstellung der Patientendatei keiner gesonderten
Einwilligung des Patienten

» Zulassig sind nur die Daten, die fiir die Behandlung und Abrechnung
erforderlich sind (i. d. R. nicht Nationalitat, Religionszugehérigkeit,
Familienstand, Personalausweisnummer)

» Anfertigung von Fotografien nur mit Einwilligung des Patienten
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Datenerhebung, - verarbeitung und —nutzung
Datenspeicherung

> aufgrund arztlicher Dokumentationspflichten (§ 10 Abs. 1
Berufsordnung; § 57 Abs. 1 BMV-A, § 28 Absatz 1 BDSG)

» Nicht nur Gedachtnisstitze fir den Arzt, sondern auch im
Interesse des Patienten

» Umfang: Befunde, BehandlungsmaBnahmen, veranlasste
Leistungen einschl. Tag der Behandlung, etc.
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Datenerhebung, - verarbeitung und —nutzung
Datenléschung

» wenn Speicherung unzulassig (z. B. fehlende Einwilligung)

» wenn Daten fir die Erfiillung von Aufgaben des Arztes nicht mehr
erforderlich sind

» Achtung: Aufbewahrungspflicht arztlicher Aufzeichnungen 10 Jahre
nach Abschluss der Behandlung und besondere Aufbewahrungs-
pflichten, wie z. B. Réntgenverordnung und Transfusionsgesetz oder
zu Beweiszwecken bei Schadensersatzanspriichen beachten

» am besten Daten 30 Jahre aufbewahren!!!
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Recht auf Akteneinsicht

» Patient hat grundsatzlich ein Recht auf Einsicht in die
Patientenakte - auch ohne Darlegung eines besonderen
Interesses

> allerdings Beschrankung auf objektivierbare physische
Befunde und Berichte tiber BehandlungsmaBnahmen (nicht auf
personliche Eindriicke und Verdachtsdiagnosen) und wenn bei
psychiatrischen Behandlungen therapeutische Griinde
entgegen stehen
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Recht auf Akteneinsicht

» Art und Weise der Einsicht (Ort, Zeitpunkt, Umsténde) liegt im
Ermessen des Arztes

» Lesbarkeit und Nachvollziehbarkeit sind herzustellen
> Anfordern von Kopien auf Kosten des Patienten méglich

» am PC nur Einsicht auf eigene Daten des Patienten gewahren
und bei Bedarf Befunde ausdrucken
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Recht auf Akteneinsicht

» Auch Betreuer haben kein Einsichtsrecht in
Patientenakten oder in die EDV

» Auskinfte werden nie ohne Riicksprache mit dem
Patienten erteilt

» Auch bei schriftlicher Einversténdniserklarung

entscheidet grundsatzlich der Arzt bzgl. der Einsicht
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Datensicherheit

» Nach § 9 Bundesdatenschutzgesetz
(BDSG) sind technische und
organisatorische MaBnahmen zu treffen,
um die Anforderungen zum Schutz von

personenbezogenen Daten zu gewahrleisten
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Datensicherheit

» Rechner mit Patientendaten von dem
Rechner trennen, Gber den die
Internetverbindung hergestellt wird

» Sonst hochwertige, regelméaBige gewartete

und aktualisierte Firewall verwenden und
Patientendaten verschliisselt speichern
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Datensicherheit

» Passworter — nur berechtigte Anwender erhalten Zugriff

» Zugangskontrolle — nur berechtigte Anwender erhalten
Zugang zur EDV

» Zugriffskontrolle — wer, was, wann und wie benutzen darf,
wird vom Systemadministrator festgelegt

» Krytographie — Daten werden mit verschllisselt
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Datensicherheit

» Bei Ubermittiung von Dokumenten iiber das Internet
muss der Arzt/Zahnarzt sicherstellen, das der Zugriff
Unbefugter ausgeschlossen ist.

» Daten missen mit einem hinreichend sicherem
Verfahren verschlisselt werden

» Zur Sicherung der Authentizitat bedarf es einer
qualifizierten elektronischen Signatur

Daten schitzen 23
Kenig/Azubitag 2010

H
Datensicherheit
Ubermittlung Patientendaten per Fax

» kontrollieren, ob richtige Faxnummer und der richtige Adressat
ausgewahlt wurde

» es ist sicher zu stellen, dass dort, wo die Daten ankommen, nur
Berechtigte von Daten Kenntnis nehmen kdnnen

» vor Absenden das Fax ist ggfs. eine telefonische
Riicksprache mit dem Empfanger notwendig
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Datensicherheit
Datenverluste durch externe Angriffe

r

v

Viren — Befall eines Programms — Reproduktion — Aktion zur
programmierten Zeit

Trojanische Pferde - sieht zunéchst wie ein
Anwenderprogramm aus, enthélt aber eine Schadensroutine —
kann von Erkennen von Passwértern und Verandern von Daten
bis zum Léschen der Festplatte reichen

Wiirmer — warten bis sie aktiviert, bzw. geladen werden —
zerstoéren samtliche Daten der Festplatte — werden auch nach
manueller Sduberung wieder aktiv — ziehen weiter Uiber das
Netz und befallen ggfs. alle Rechner des Netzwerks
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Datensicherheit
Datenverluste durch externe Angriffe

>

Schutz durch spezielle Stecker (Dongle), die
tiber einen Chip verfiigen, der verhindert, das
Unbefugte Daten kopieren und Programme
benutzen kénnen

» Antivirenprogramm, inkl. regelméaBiger Updates

» Firewall oder separater Rechner fiir Internet!!!
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Datensicherheit
Datenverluste durch interne Versaumnisse

» Fehlbedienung

» Defekte Gerate

Daher ist es ein sicherer Umgang mit den Daten

und Passwortern, sowie den Geraten und eine
regelméBige Datensicherung unverzichtbar!!!
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Datensicherheit
Qualitatsanforderungen an ein Passwort

» Mind. 8 Zeichen

» Nicht in Wérterbtchern vorkommen

» Nicht aus Namen oder persénlichen Daten (z.B.
Geburtsdatum bestehen) bestehen

» Sollte Sonderzeichen (z.B. $, §, #, *, &) und Ziffern
enthalten, diese nicht nur anhéngen, sondern
Buchstaben, Zeichen und Ziffern mischen
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Datensicherheit
Qualitdtsanforderungen an ein Passwort

» Passworter unverziglich &ndern, wenn der Verdacht besteht,
dass jemand unbedingt Kenntnis erlangt hat

» Passworter regelmaBig erneuern
» verschiedene Passworter verwenden

» Passworter sicher aufbewahren, z. B. verschlossener Schrank
oder Tresor. Achtung: nicht unter der Schreibtischunterlage
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Datensicherheit
Schutz von Arbeitsplatzrechnern

» Automatische Sperrung
» Bildschirmschoner

» Entsperrung nur durch Eingabe eines Passworts
mdglich

» Patienten haben keinen Zugang zu fremden
Patientendaten, weder im Behandlungszimmer noch
im Empfangsbereich
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Datensicherheit
Schutz gegen Verlust

» Aufbewahrung der Backup-Medien an
einem sicheren Ort
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Datensicherheit

Aktivenvernichtung

» grundsatzlich im Schredder und nicht im
Hausmdll oder Altpapier

> Rekonstruktion praktisch unméglich
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Checkliste

Bundesérztekammer und Kassenérztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Ist der Aufnahmebereich von dem Warte-
sowie Behandlungsbereich getrennt, sodass
wartende Patienten/-innen keine
Informationen Uber Dritte erlangen kénnen?
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Checkliste

Bundesérztekammer und Kassenarztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Erfolgen vertrauliche Arzt-Patienten-
Gespréache in geschlossenen Raumen?
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Checkliste

Bundesérztekammer und Kassenarztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Ist der Zugang zum Praxiscomputer durch
eine Passwort geschiitzt?

v’ Besitzt nur das befugte Personal Kenntnis
von dem Passwort?
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Checkliste

Bundesérztekammer und Kassenarztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Entspricht das Passwort den aktuellen
Sicherheitsstandard?

v' Sind die Computer mit Viren-
Schutzprogrammen ausgestattet?
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Checkliste

Bundesérztekammer und Kassenérztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Fihren Sie regelméaBige Datensicherungen
durch?

v Werden die Datensicherungen geeignet
aufbewahrt?
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Checkliste

Bundesérztekammer und Kassenarztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Fihren Sie folgende Updates regelmaBig
durch, bzw. spielen Sicherheits-Patches ein?

= Betriebssystem

= Virenschutzprogramm

= Web-Browser

= E-Mail-Programme
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Checkliste

Bundesérztekammer und Kassenérztlichen
Bundesvereinigung zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung

v Koénnen Sie gesetzlich Krankenversicherte auf
Anfrage Auskunft geben, welche Daten fiir welche
Zwecke an die Kassenérztliche oder
Kassenzahnarztliche Vereinigung weitergegeben
werden?
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Datenschutzbeauftragter

Nach § 4 f BDSG ist ein betrieblicher
Datenschutzbeauftragter zu bestellen,
wenn mehr als 9 Personen stédndig mit der
automatisierten Datenverarbeitung von
Personendaten beschaftigt sind.

Erfasst werden alle Personen, die regelmaBig
Daten erheben oder verarbeiten, nur der
Praxisinhaber nicht.
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Datenschutzbeauftragter

Zum Datenschutzbeauftragter kann nur bestellt
werden, wer die erforderliche Sachkunde sowie die
persénlichen Voraussetzungen besitzt. Eine
entsprechende Schulung ist unumganglich.

Tipp: beim Bildungswerk fir Gesundheitsberufe e.V.
nachfragen
www.bildungswerk-gesundheit.de
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...schon als
Auszubildende
Mitglied im

1T Verband medizinischer
Fachberufe e.V.
M T zu werden.

Die ersten 3 Monate sind in diesem Jahr beitragsfrei!!!
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Mitglieder haben noch mehr Vorteile .
= Die verbandseigene Rechtsabteilung hilft lhnen bei allen arbeits-
und sozialrechtlichen Fragen und Problemen.

= Nach einjahriger — bei Azubis sechsmonatiger — Mitgliedschaft
besteht ein Anspruch auf Rechtsvertretung vor Gericht
(siehe § 5 unserer Satzung).

= lhre Interessen werden auf allen Ebenen von kompetenten
Fachfrauen vertreten, egal ob in der Aus-, Fort- und
Weiterbildung, Gesundheits-, Berufs- oder Tarifpolitik.
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..und noch mehr Vorteile .
= Unsere Mitglieder haben einen schnellen Zugriff auf wichtige und

aktuelle Informationen, z.B. Uiber ,praxisnah*, den speziellen
Mitgliederbereich unserer Homepage oder den Newsletter.

= Der Erfahrungsaustausch ist gerade in den ersten Berufsjahren
sehr wichtig. Hierzu steht Ihnen unser bundesweites Netzwerk
aus lokalen Treffpunkten zur Verfligung.

= Nutzen Sie die Seminare und Workshops des vom Verband
gegriindeten Bildungswerks flir Gesundheitsberufe BIG.

= Lebenslanges Lernen ist in unseren Berufen extrem wichtig!!!
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Informieren Sie sich:

= Bei lhrer 1. Vorsitzenden des Landesverbandes
oder unserer Referatsleiterin fir Medizinische
Fachangestellte im Bund oder
bei unseren weiteren kompetenten
Ansprechpartnerinnen fir Ihren Beruf.

= Auf einer unserer regionalen Veranstaltung in
Ihrer N&he z.B. Bezirksstellenfortbildungen,
Fachtagungen, Bundeskongress,
Azubitage und vieles andere mehr.

Daten schitzen 45
Kenig/Azubitag 2010

15



.
er:]lg

Umfangreiche Informationen finden Sie hier:

Verband medizinischer Fachberufe e.V.

www.vmf-online.de

Bildungswerk fiir Gesundheitsberufe e. V. — BIG
www.bildungswerk-gesundheit.de

Daten schitzen 46
Kenig/Azubitag 2010

Vielen Dank E ®

fur Ihre Aufmerksamkeit e
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