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,Cyberkriminalitiit bleibt eine Dauerbedrobung”

Die Digitalisierung des Gesundheitswesens macht die beteiligten

Systeme auch anfilliger fiir Cyberkriminalitit. Wie die Angreifer

vorgehen, was im Falle eines Angriffs zu tun ist und welche

Priventionsmoglichkeiten es gibt, erklirt Lars Huwald, Cybercrime-

Ermittler im Landeskriminalamt Berlin, in einem Interview mit

praxisnah.

Herr Huwald, in Ihrem Vortrag
zum SpiFa-Tag 2022 war Ihre
Aussage deutlich: Die Frage ist
nicht, ob, sondern wann Sie
angegriffen werden. — Wie oft sind
Arzt- und Zahnarstpraxen seither
von Cyberattacken betroffen?

Lars Huwald: Eigentlich stindig. Arzt-
und Zahnarztpraxen oder Kliniken betrei-
ben IT-Systeme und verwenden technische
Schnittstellen. Damit sind sie per se angreif-
bar. Die Titer greifen ungezielt tiber Si-
cherheitsliicken und Schadsoftware an. Sie
schieffen mit der groflen Schrotflinte quer
durchs Internet und schauen dann, wen sie
getroffen haben. Das heifdt, Arztpraxen sind
nicht sicherer oder unsicherer als andere.

Wer sind die Angreifer?

Die Hauptangreifer, die uns am meisten
beschiftigen, sind professionelle Akteure
mit Angestellten. Die sitzen nicht mehr in
einer Garage, sondern in richtigen Firmen-
gebduden. Thr Ziel ist es, Geld zu verdie-
nen, Losegeld fiir die Daten, die verschliis-
selt wurden.

Daneben gibt es noch ein paar Anfinger,
die versuchen, sich auf dem Markt zu etab-
lieren. Eine dritte Gruppe ist ein sehr spe-
zielles Level von staatlichen Akteuren, die
auf Sabotage aus sind. Hier entstehen eher
Kollateralschiden — wenn zum Beispiel ei-
ne Klinik ausfillt — aber das ist sehr selten.

Hat sich in den vergangenen Jahren
bei den Angriffen etwas geiindert?

Ja, jetzt werden immer mehr Daten herun-
tergeladen und ins Internet gestellt — sen-

sible Daten aller Art. Die Titer wollen zei-
gen, was sie konnen und sie erpressen damit
gleich doppelt: Sie fordern Losegeld fiir die
Entschliisselung von Daten und drohen,
die Daten weiterzuverkaufen. Und: Mit
den veréffentlichten Daten kommt noch
ein weiterer Schaden, nimlich der Verstof3
gegen den Datenschutz, hinzu.

Wie gehen die Angreifer vor?

Die Angriffe finden auf zwei verschiede-
ne Arten statt:

Eher selten, aber sehr kritisch, ist der so-
genannte Supply-Chain-Angriff — oder
auch Angriff auf die Wertschopfungsket-
te. Wenn es ein Titer schafft, eine Soft-
ware-Firma oder deren Produkte anzugrei-
fen, dann haben die Kunden, also die Pra-
xen, den Angriff schon mit eingekauft. Um
das zu verhindern, miissen die Systeme im-
mer aktuell gehalten werden, auch wenn es
manchmal listig wird, ein System fiir zwei
Stunden mehrmals herunterzufahren.

Die weitaus hiufigere Art ist das Versen-
den von E-Mails mit einem Anhang oder
einem Link. Im Bereich der professionellen
Titer sind diese sehr gut gestaltet. Sie schei-
nen sich nahtlos in eine bestehende Kom-
munikation einzubinden oder tarnen sich
als Newsletter von einer beruflich relevan-
ten Vereinigung.

Die E-Mails sind so gut gemacht, dass man
auch wirklich draufklicken kann. Das pas-
siert gerade im hektischen Praxisalltag. In
der Folge wird eine Schadsoftware aktiv,
die sich herunterlidt, sich installiert, in der
Regel alles unbemerkt, und die anfingt zu
wirken.

Die Betroffenen merken

also gar nichts?

Sie kénnten merken, dass etwas nicht wie
erwartet funktioniert. Etwa eine Rech-
nung, die sich nicht ffnet, oder ein News-
letter, der zu einer unbekannten Website
fithrt, die dann wieder verschwindet. Das
wiren Hinweise, die auch ein Bauchgefiihl
sein koénnten.

Nebmen wir an: Ich merke
schnell, es funktioniert nicht, wie
erwartet. Was ist dann zu tun?

Sofort den IT-Dienstleister einschalten.
Der kann priifen, ob es wirklich ein An-
griff war. Er kann die Systeme offline schal-
ten, neu aufsetzen und es ist in kurzer Zeit

erledigt.

Unser Tipp lautet allerdings: Gehen Sie
schon priventiv mit dem IT-Dienstleister
in medias res. Besprechen Sie, wie schnell
er im Falle eines Angriffs reagieren wiirde
und was er dafiir braucht.

Es hat sich bezahlt gemacht, wenn der
Dienstleister in der Lage ist, auch nur bei
einer Verdachtsmeldung prompt zu priifen,
ohne ein grofles Ticket aufzumachen.

Bei Arztpraxen ist die gematik-Infrastruk-
tur eine besondere Thematik. Ob der
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Dienstleister an diese Blackbox rangeht, ist

nicht geklirt. Er muss aber auf jeden Fall
méglichst unbiirokratisch loslegen kénnen.

Also eber einmal zu viel
Alarm schlagen?

Vor allem, ohne dass die Mitarbeiter Angst
vor Konsequenzen haben, wenn sie etwas
melden. Etwa, weil das mit Kosten ver-
bunden ist oder weil der Chef davor warnt.
Die MFA sitzen an der Front und wenn die
Angst haben, es zu melden, dann melden
sie es nicht.

Sie sollten eher ermutigt werden, Alarm zu
schlagen — wenn der Rechner laut wird, der
Liifter sich schnell dreht, wenn die Rech-
nung nicht aufgeht oder dhnliches. Dass sie
einen Verdacht bzw. Vorfall gemeldet ha-
ben, muss ein wunderbarer Prozess sein, wo
sich alle bedanken. Lieber zehn Fehlmel-
dungen am Tag als dass ein Angriff durch-
schligt.

Was passiert, wenn ein

Angriff erfolgreich ist?

Es gibt Schadsoftware, die innerhalb von 25
Minuten ganze IT-Systeme verschliisselt, es
gibt andere, die zwei, drei Wochen bis Mo-
nate braucht. Zuerst kommt die Schadsoft-
ware auf einen Rechner, der hauptsichlich
fiir E-Mails verwendet wird. Die Software

will aber kritische Daten angreifen, die in
der Regel nicht auf diesem PC sind, sondern
in einem geschiitzteren System. Die Soft-
ware muss sich durch die I'T-Landschaft
durchhangeln. Dafiir hat sie ein Repertoire,
mit dem sie kreativ arbeiten kann. Deshalb
ist der Zeitraum auch hochgradig variabel —
je nachdem, wie gut und wie automatisiert
die Software ist. Sie verschafft sich nach und
nach mehr Rechte. Das nennen wir ,,Privi-
lege Eskalation®. Auflerdem geht sie quer
durch die ganze I'T-Landschaft, bis sie die
kritischen Sachen erreicht, die fiir die Ti-
ter relevant sein konnen. Wihrend sich die
Software verbreitet, werden die Daten her-
untergeladen und dann — am Ende der ¢i-
terseitigen Aktivitdten auf den IT-Systemen
— verschliisselt. Sie sehen dann nur noch die

Losegeldforderung,.
Und was ist dann zu tun?

Dann ist das Kind im Brunnen. Sie miis-
sen aber trotzdem sofort den IT-Dienst-
leister informieren, damit der schau-
en kann, welche Systeme betroffen sind
und priifen, ob noch eine Datensicherung
existiert, sodass das System neu aufgebaut
werden kann. Der Dienstleister muss zu-
dem priifen, ob die Datensicherung auch
betroffen ist.

Der zweite Schritt wire, uns — die ZAC —
ins Boot zu holen. Wir nutzen unser Wissen

iiber die Titer und haben manchmal die
Maglichkeit der Entschliisselung. Vor al-
lem aber sind wir der kithle Kopf. Wir hel-
fen unbiirokratisch, ohne eigene finanziel-
le Interessen und nicht mit Blaulicht. Wenn
wir angerufen werden, konnen wir gut ein-
schitzen, ob es sich um einen Angriff han-
delt, und eine Anzeige in die Wege leiten.

Wir haben auch so wichtige Tipps wie, den
Datenschutzbeauftragten des Landes zu
informieren. Denn wenn personenbezoge—
ne Daten betroffen sein kénnten, haben Sie
fir die Erstmeldung nach Bekanntwerden
eines mutmafllichen Hackerangriffs und
der Kompromittierung personenbezoge-
ner Daten exakt 72 Stunden Zeit. Danach
sind die Bugelder drakonisch. Solche ver-
meintlichen Kleinigkeiten kénnen schnell
untergehen.

Oft kommt der Gedanke, dass es betriebs-
wirtschaftlich giinstiger sei, den Titer zu
bezahlen, als alles wieder teuer aufzubauen.
Davon raten wir grundsitzlich ab. Denn
erstens unterstiitzen wir als Polizei die Ti-
ter nicht. Und zweitens: Es ist niemals ei-
ne schnelle Losung. Das Losegeld muss
in einer kuriosen Kryptowihrung bezahlt
werden, die in der Regel nicht vorgehal-
ten wird. Und: Die Titer liefern die Daten
nicht auf einem Silbertablett, sondern eine
Software, mit der die Betroffenen die Da-
ten selbst entschliisseln miissen. Das kann
sich iiber Wochen hinziehen.

Kurz: Die Titer zu bezahlen ist moglich,
wenn es die Ultima Ratio ist. Es ist nicht
strafbar. Aber ist ein sehr aufwendiger Weg.

Wie kénnen sich Praxen vor
solchen Angriffen schiitzen und
welche Rolle spielt die Telematik-
Infrastruktur der gematik?

Hier haben wir eine schwierige Gemenge-
lage: Die Praxen haben die eigenen IT-Sys-
teme, die in der Regel der Dienstleister be-
treibt. Und dann gibt es den Konnekrtor,
den die gematik betreibt bzw. bereitstellt.
Auf diese Teile haben die Praxen keinen
Einfluss. Das heif$t, bei einem Verdacht auf
einen Angriff, muss dieser auch der gema-
tik gemeldet werden.

Foto: ryanking999 - stock.adobe.com



Foto: NINENII — stock.adobe.com

praxisnah 5+6/24

titel 31

ZAC

B ZAC sind die Zentrale Ansprechstellen
Cybercrime der Polizei fir Unter-
nehmen, Behoérden und sonstige
Institutionen

M Sie gibt es in jedem Bundesland

B Kontakt:
https://www.polizei.de/Polizei/DE/
Einrichtungen/ZAC/zac_node.html

Angriffspunke Nr. 1 bleibt jedoch der Fak-
tor Mensch. Wir empfehlen deshalb zum
einen eine Kultur, in der das Personal keine
Angst hat, einen Fehler oder einen falschen
Klick zu melden, und zum anderen einen
Meldeweg, der funktioniert.

Ein weiteres Thema sind die Rechte- und
Rollen-Konzepte. Wenn jeder Rechner im
Netzwerk mit allen anderen verbunden
ist, dann ist das der perfekte Weg fiir die
Schadsoftware.

Wenn ein Rechner aber nur fiir E-Mails
und vielleicht das Terminmanagement zu-
stindig ist und nicht auf die Patientenda-
ten zugreifen kann, dann haben Sie eine gu-
te Abschottung. Das wirkt archaisch und
das Segmentieren geht mit weniger Kom-
fort einher, aber es macht die Daten siche-
rer. Genauso gilt es, Benutzerkonten und
Zugriffsrechte zu definieren. Das geschieht

in Absprache mit dem IT-Dienstleister.

Das Gleiche gilt fiir die Datensicherung,
Vollautomatische Systeme sind auch vollau-
tomatisiert angreifbar. Die Schadsoftware
schlidgt dann los, wenn die Datensicherung
beginnt. Wenn man dagegen hindisch je-
den Freitag eine Festplatte anschliefft und
iiber ein kleines Skript die Daten sichert,
die Festplatte mit nach Hause nimmt und
in der nichsten Woche eine andere nutzt,
die jemand anders mit nach Hause nimmt,
dann ist das sehr sicher — auch im Brandfal-
le. In der Praxis ist eine Mischung aus hiu-
figen Sicherungen (der tiglich verinderten
Daten) und selteneren Komplettsicherun-
gen ein guter Ansatz.

IT-Dienstleister spielen eine
wichtige Rolle. Aber wer ist gut?

Das werden wir auch des Ofteren gefragt.
Wir diirfen aber keine Empfehlung geben
und wir wissen es auch nicht. Es gibt kei-
nen Standard, den man nachlesen kann.
Man kann als Kunde aber einen Krisenfall
durchsprechen und fragen: Wie schnell und
wie reagieren Sie? Wir haben schon kleine
IT-Teams erlebt, die in einer Klinik unfass-
bar gut reagiert haben, besser als grofSe.

Welche Tipps geben Sie

den Praxisteams?

Gemeinsam mit dem Dienstleister muss
der Praxisinhaber oder die Praxisinhabe-
rin den Meldeweg abkliren: Wie ist bei ei-
nem Sicherheitsvorfall zu reagieren und
wie schnell sind die IT-Experten erreich-

bar? Die Vorgehensweise muss den MFA
bekannt sein und in Teambesprechungen
thematisiert werden.

Es ist schwer, die Sensibilisierung immer
aufrechtzuerhalten. Aber Cyberkriminali-
tit bleibt eine Dauerbedrohung. Sie kénnen
sich nicht freikaufen, indem Sie eine dicke
Software kaufen und dann sicher sind. Die
Angreifer finden immer wieder neue Ma-
schen. Es gehort einfach zur technischen
Welt, dass IT-Systeme angreifbar sind und
dass da keiner schuld ist.

Zu wissen, wenn etwas passiert, dann ha-
ben wir einen Meldeweg, der nichts extra
kostet, der nicht aufwendig ist — das ist die
allerwichtigste Mafinahme. Durch schnel-
le und gute Reaktion kénnen Angriffe am
besten abgewehrt werden.

Gesetzgeber nimmt
Security-Awareness
in den Fokus

Der Gesetzgeber hat die Kassen(zahn)arzt-
lichen Bundesvereinigungen verpflichtet,
in einer Richtlinie die Anforderungen zur
Gewaéhrleistung der IT-Sicherheit in der
vertragsarztlichen und vertragszahnarztli-
chen Versorgung festzulegen.

Diese Richtlinie soll ,auch Anforderungen
an die sichere Installation und Wartung
von Komponenten und Diensten der Tele-
matikinfrastruktur, die in der vertragsarzt-
lichen und vertragszahnarztlichen Versor-
gung genutzt werden” umfassen.

Mit dem Gesetz zur Beschleunigung der
Digitalisierung im Gesundheitswesen
vom 26. Marz 2024 wurden diese Anfor-
derungen in § 390 SGB V (friiher § 75b)

verschoben.

» Erganzt wurde unter anderem, dass
die Richtlinie auch ,MaBnahmen zur
Sensibilisierung von Mitarbeiterin-
nen und Mitarbeitern zur Informati-
onssicherheit (Steigerung der Secu-
rity-Awareness)” enthalten soll.





